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Geografisk information

En vital resurs i forandring

Ulf S6derman, Simon Ahlberg och Gustav Tolt

Den pagdende digitaliseringen av samhillet
leder till att vem som helst kan fa tillgang till
detaljerade geografiska data. Detta ir en forsvirande
omstindighet i svensk kris- och forsvarsplanering
som behéver uppmirksammas och som stiller
krav pd nya forhdllningssitt. Att en betydligt
storre mingd data dn tidigare kan bli allmint
tillgingliga 6kar exempelvis behovet av kontroll
over skyddsvird information. Det antagonistiska
perspektivet bor beaktas parallellt med den tekniska
utvecklingen sa att framtida panikatgirder och
obehagliga 6verraskningar kan undvikas. Geografisk
information ir en vital resurs i forindring och det
finns ett behov av att utveckla en strategi och ett
forhallningssitt till den.

EN REVOLUTION AVSEENDE GEOGRAFISK INFORMATION
Tillforlitlig geografisk information ir en férutsittning
for effektiv krishantering och férsvarsverksamhet.
Informationen anvinds for planering, évning och inte
minst vid genomforande av insatser. Historiskt sett har
geografisk information 6ver det egna territoriet, till
exempel topografiska kartor, varit en strategisk och noga
kontrollerad resurs. Kunskap om lokala férhillanden
som har kunnat ge fordelar gentemot potentiella
motstindare har anvints vid férsvarsplanering och haft
en begrinsad spridning.

Idag pagar en mindre revolution avseende geografisk
information. Med digitaliseringen av samhillet kommer
nya tekniska system f6r insamling av data, forbdttrad
infrastruktur for lagring, bearbetning och distribution
samt nya system for presentation av resultat. Vi kan
se en okad anvindning och spridning av detaljerad
geografisk information samtidigt som vi plotsligt
inte lingre har kontroll éver och exklusiv tillgang till
denna information. Att enskilda dataset i sig blir mer
tillgingliga behdver dock inte utgora sikerhetsrisker,
men en helt annan situation kan uppstd om flera
informationsmingder sammanfors eller tolkas med ritt

bakgrundskunskap.

DIGITAL GEOGRAFISK INFORMATION FOR ALLA
Noggrann geografisk information 4r inte lingre
forbehallen begrinsade grupper och dess spridning ir
inte lika noga kontrollerad som tidigare. I den pigiende
digitaliseringen av samhillet finns inte bara en tydlig
trend mot 6kad anvindning och spridning av detaljerad
geografisk information. Allt fler réster hérs ocksad med
krav pd att fritt fi anvinda och distribuera sidan data,
exempelvis for att frimja nyféretagande. Detta giller
sirskilt om informationen ir offentligt finansierad.

Bakom detta finns en kraftfull teknisk utveckling.
Med nya sensorsystem kan stora mingder detaljerade
data enkelt samlas in. Digitala kameror ger skarpa bilder,
radarsensorer miter pi linga avstdnd och ser genom
moln, och positioneringssystem gor att insamlade
data enkelt och noggrant gir att knyta till geografiska
positioner. Sensorerna blir dessutom allt billigare och
finns snart overallt — i allt frin mobiltelefoner till
drénare och i vira fordon. Flera stora kommersiella
aktorer, men ocksd nischade hightechbolag i bade
Sverige och utlandet, bygger upp enorma mingder
allmint tillginglig geografisk information. Det finns
dven initiativ dir anvindare gir ssmman f6r att samla in
och organisera geografiska data som sedan tillhandahalls
gratis. Ett exempel pa detta ir OpenStreetMap, som
erbjuder alla intresserade 6ppen kartdata.

Samtidigt utvecklas ocksé en digital IT-infrastruktur
i rasande tempo med nya kraftfulla system for att
hantera stora mingder data. System baserade pd
artificiell intelligens lir sig kdnna igen foreteelser,
hitta ménster och blixtsnabbt anpassa information
efter vira dnskemal. Till detta utvecklas ocksa
nya presentationssystem for att snabbt och enkelt
askadliggora resultat. Ect aktuellt exempel dr sa kallade
VR-glaségon som gor det mojligt att pa ett helt nyte
sitt ta till sig 3D-representationer av omvirlden.

GEOGRAFISK INFORMATION SKAPAR SAMHALLSNYTTA
Vad en konstant tillging till aktuella nationella data
kommer att innebira for utvecklingen av nya tjinster
kan vi idag bara sia om. Detaljerade data som till
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exempel Lantmiteriets nya hojddata, vilka baseras pa
bearbetning av flygbilder, kan ligga till grund fér en
mingd olika tillimpningar inom vitt skilda omriden.
De kan till exempel anvindas f6r att planera skogsbruk,
bestimma var solpaneler ska placeras eller analyseras for
att se hur landskapet och olika miljovirden férindras
over tid. Givetvis kan den ocksd anvindas i militir
verksamhet. Mdnga nya tjidnster och produkter kommer
dven att dra nytta av de allt bittre och mer detaljerade
data for att hjilpa oss i vér vardag, till exempel navigera
sjlvkérande bilar eller visualisera tinkta byggprojekt i
en sa kallad forstirke verklighet (augmented reality, AR).

Aven om den tekniska utvecklingen 6ppnar for
mainga nya innovativa tillimpningar hinger mycket
pé tillgingligheten till data. Bland utvecklare och
slutanvindare okar intresset for si kallade 6ppna
data — data som ir fri att anvinda, iteranvinda och
distribuera. Dir finns ocksd en stark drivkraft att frimja
innovation och féretagande f6r ekonomisk tillvixt bade
pa det lokala och det nationella planet. Sammantaget
kan stora samhillsekonomiska vinster goras savil i form
av nya produkter och tjinster som i effektivisering av
befintlig verksamhet.

Ett exempel pa utvecklingen med 6ppna geografiska
data ir Helsingborgs kommun, som nyligen gjort en
stor del av sina data allmint tillgingliga pd internet.
Forutom grundliggande geografisk information
finns dven hindelseinformation frin viktare, polis
och brandférsvar samt driftinformation bestdende av
felanmilningar och synpunkter frin medborgarna.
Data kan laddas ned till egen dator eller nas direkt
via internet. Flera appar har redan sett dagens ljus i
sparet av detta initiativ. Helsingborg dr dessutom inte
ensamt — flera andra kommuner arbetar redan med
liknande projekt.

Pa nationell nivd pagir en liknande utveckling.
Lantmiteriet har under flera r drivit fragan och en
del av myndighetens data finns idag fritt att himta och
anvinda, bland annat vig- och terringkartor. Flera
andra myndigheter har ocksd 6ppnat delar av sina
data. Lantmiteriet vill ga vidare och gora ytterligare
data frite tillgingliga men hindras f6r nirvarande
av att en visentlig del av myndighetens finansiering
forvintas komma frin avgifter fér den geografiska
informationen. Lantmiteriet har redovisat analyser av
nytta med dppna geografiska data och gjort framstillan

till departementet med 6nskemal om férindringar. Med
en fortsatt utveckling i denna rikening kan stora delar
av Lantmiteriets nationella geografiska information
komma att goras tillginglig som en 6ppen och enkelt
tillgingliga resurs.

OPPNA DATA KAN BLI ETT SAKERHETSHOT
Givet den okade tillgingen till geografisk information
och den 6kade efterfrigan pd dnnu mer data,
vilka blir konsekvenserna ur ett férsvars- och
krishanteringsperspektiv? Vad hinder om vem som
helst kan sammanféra data i helt nya kombinationer? Ar
det méjligt — eller ur ett samhillsutvecklingsperspektiv
ens dnskvirt — att forsoka strypa den pigaende trenden
med den 6kande tillgdngen till geografisk information?
Detta dr svara fragor som bor hanteras pi nationell
niva. Sverige dr av tradition ett hogteknologiskt
och innovationsvinligt land. Nya tekniska framsteg
anammas snabbt och i strivan att exploatera och
kapitalisera pd ny teknologi héller varken lagstiftning
eller riskhantering jimna steg. Da blir det litt en
overreaktion och krav stills pa férbud eller kraftiga
inskrinkningar i anvindningen av ny teknik. En
liknelse kan goéras vid den snabba utvecklingen av
obemannade flygande farkoster och de méjligheter som
dessa erbjuder. D4 riskerna uppenbarades med flygande
farkoster och dé anvindningen av ombordkameror
stod i strid med ridande integritetslagstiftning kom
ett domstolsavgorande som effektivt hindrade foretag
frin att anvinda sidana farkoster i sin verksamhet. Det
behover inte vara si. Om det antagonistiska perspektivet
beaktas i utvecklingen sa kan forebyggande atgirder,
lagstiftning och anvindning utvecklas parallellt.
Oppen och littillginglig geografisk information ir
dven ldte tillginglig f6r nya grupper av antagonister
och det dr inte svart att forestilla sig hur den
underlittar for planering av fientliga aktioner. Majliga
framryckningsvigar kan analyseras, platser limpliga
for landstigning eller luftlandsittning kan identifieras
och malkoordinater for precisionsbekimpning kan
bestimmas med mycket god noggrannhet. I ett virsta
scenario kan en person eller grupp med fientliga
avsikter genomféra all planering infér en aktion helt
och héllet utan att behéva besoka platsen och dirmed
riskera att dra till sig uppmirksamhet som kan avsléja
planerna. Attentat kan ocksd i framtiden tinkas ske med
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autonoma farkoster som programmeras att agera helt
eller delvis sjilvstindigt. Utifran detaljerad geografisk
information kan deras forflyttning och slutdestination
ges med vildigt hog noggrannhet.

Mycket talar for atc vi ur ett forsvars- och
krishanteringsperspektiv behéver uppmirksamma och
fundera 6ver hur vi pa bista sict bor forhélla oss till den
nya spelplan som vixer fram. I ett militdrt scenario kan
en motstdndare ha minst lika detaljerad information
som vi och utnyttja den vil si effektivt. Vi behover
analysera vilka risker det medfor och hur det paverkar
vér forsvars- och krisplanering. I det sammanhanget bér
savil skydd som anvindning av informationen beaktas.

OPPNA OCH PRIVATA DATA | OKANDA HANDER

Det idr ocksd viktigt att ta med i berikningen att
teknikutvecklingen fortsitter och situationen kan bli
dnnu mer svirbemistrad. Sa linge det idr frigan om
oppna geografiska data eller andra typer av allmint
tillgingliga data och tjinster finns fortfarande
mojligheten att ha kinnedom om vad en motstindare
kan tinkas ha tillging till. Problemet blir annorlunda
nidr nya tillimpningar utvecklas dir olika aktorer
ocksd kombinerar allmint tillgidngliga information
med egen insamling av data och underrittelser. Nir
det giller nationer med stora resurser dr detta ingen
ny utveckling — sa har det alltid varit och kommer
fortsitta vara. Skillnaden ir att vi idag stdr pd troskeln
till en utveckling dir allt fler kommersiella aktorer blir
involverade. Bade anvindning och tillging till data
hamnar allemer utanfér vir kontroll. Behovet att ha
kontroll éver skyddsvird information kommer dirfor
med stor sannolikhet att 6ka.

Ett konkret exempel 4r den snabba utvecklingen
av sjilvkorande bilar. En vital komponent i den
utvecklingen 4r en databas med mycket detaljerad
geografisk information. P4 varje fordon kommer det
att finnas flera sensorer som analyserar den omedelbara
omgivningen. Resultatet liggs ihop med information
om en lite storre omgivning frin en databas for att pa ett
sikert sitt kora bilen mot mélet. Insamlade sensordata
skickas ocksa till databasen s att den kan uppdateras
med den senaste informationen lings den aktuella
firdvigen. Med hjilp av data frin hundratusentals
fordon blir databasen snabbt en dynamiske férinderlig,
otroligt detaljerad 3D-karta med stora mingder aktuell

information om bade trafikliget och infrastrukturen for
i stort sett hela trafik- och vigmiljon.

Informationen krivs for att fa trafiken att flyta bictre.
Trafikstockningar rapporteras snabbt och andra trafikanter
kan omgaende f4 hjilp med att omplanera sin firdvig s att
stopp kan undvikas. Men hur kan man hindra att en efterlyst
person inte fir hjilp av systemet att komma undan? Om
polisen efter till exempel ett attentat stoppar kollektivtrafik
och upprittar vigspirrar paverkas trafikflodet omedelbart.
Databasen och systemet som programmerats for att
uppritthalla ett flode och hjilpa trafikanter omplanerar
och hjilper nu istillet den efterlysta med uppgifter om
aktuella avspirrningar och ger rid om alternativa vigar for
att komma fram pé enklast och snabbaste sitt.

EN NATIONELL STRATEGI BEHOVS

I forlingningen av exemplet med de sjilvkérande bilarna
finns ett scenario dir den som forfogar over databasen
kommer att kunna ha tillging till mer detaljerad och
aktuell information 6ver trafik- och vigmiljén 4n ansvariga
kommuner och myndigheter. Aven fér manga andra
syften kommer geodata av olika slag att samlas in och
sannolikt lagras i flera olika databaser placerade utanfor
nationsgrinsen. Vem 4ger alla dessa data? Kommer ett privat
konsortium av biltillverkare att godtyckligt kunna silja
och distribuera information om svensk viginfrastruktur
till vem som helst? Kommer det att innebira att vi till
slut inte vet vem som har tillging till och kan anvinda
aktuell och detaljerad geografisk information om virt eget
territorium? Vilken kontroll 6ver detaljerad geografisk data
kommer vi da sjilva att ha i en forlingning? I frigan om
samtalsinformation finns majlighet att fi ut denna frin
mobiltelefonoperatorer vid misstanke om grova brott.
P4 liknande sitt skulle fragor avseende lagstiftning och
regelverk kring behandling av geografiska data kunna
utredas.

Utvecklingen ger upphov till en rad komplicerade fragor
som maste besvaras. Geografisk information ir en vital
resurs i forindring och vi behéver uppmirksamma detta
och utveckla en strategi och ett forhallningssitt for att motta
forindringen pd bista sitt. Det 4r inte minst viktigt som en
del i arbetet att bygga ett fritt, oppet och samtidigt tryggt
och sikert samhiille.
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